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Lugupeetud Liisa-Ly Pakosta

Tédname, et olete advokatuurile arvamuse avaldamiseks edastanud KrMS, VTMS, ESS jt
seaduste muutmise seaduse eelndu (nn sideandmete eelndu). Advokatuur esitab teile iildised
tdhelepanekud eelndu osas ning kokkuleppel lisana detailsema analiiiisi eelndu sdtete kaupa.

1. Uldine hinnang eelndu osas

Eelndu on vdrreldes varasemate versioonidega kiill paranenud, kuid tekitab jatkuvalt mitmeid
olulisi diguslikke ja sisulisi kiisimusi. Need puudutavad eelkdige sdilitamiskohustuste ulatust,
kohaldamise ldvendeid, sdltumatu kontrolli olemasolu ning regulatsiooni kooskdla Euroopa
Liidu digusega.

Positiivsena tuleb esile tosta loobumist varasemast {ildisest sideandmete sdilitamiskohustusest
ning litkkumist lahenduse poole, kus riik kasutab eelkdige andmeid, mida sideettevotjad juba
oma tegevuse kdigus tootlevad ja sdilitavad. See ldhenemine vdhendab vorreldes varasema
regulatsiooniga pdhidiguste riive ulatust ning arvestab paremini Euroopa Kohtu praktikast
tulenevaid noudeid.

Samas jddb eelndu mitmes keskse tdhtsusega kiisimuses probleemseks. Esiteks on mitmed
sdilitamiskohustuste ja andmete kasutamise aluseks olevad ldavendid liiga madalad ega piirdu
piisavalt selgelt raske kuritegevuse voi tosiste julgeolekuohtudega. Teiseks on korrakaitselised
eesmargid madratletud liiga laialt, vdimaldades meetmete kohaldamist ka olukordades, mis ei
oigusta nii intensiivset pohidiguste riivet. Kolmandaks ei taga eelndu piisavat sdltumatut
eelkontrolli ning riigi julgeoleku erand ei ole piisavalt selgelt piiritletud. Nende puuduste tottu
tekivad tosised kiisimused regulatsiooni vastavuse kohta Euroopa Kohtu viljakujunenud
praktikale.

2. Euroopa Kohtu praktikast tulenevad piirangud ja riigi julgeoleku erandi probleemid

Rdohutame, et Euroopa Kohtu praktikast tulenevad véga selged piirid sideandmete sdilitamisele
ja kasutamisele. Uldine ja vahet tegemata sdilitamine on lubatav iiksnes erandina riigi
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julgeoleku kaitseks olukorras, kus esineb tdeline, tdsine ja ettearvatav oht, ning sedagi ajutiselt
ja rangete tingimuste alusel (vt liidetud kohtuasjad C-511/18, C-512/18 ja C-520/18, La
Quadrature du Net jt.). Lisaks peab selline meede alluma kohtu voi sellega vordsustatud
sOltumatu asutuse eelkontrollile. Samuti on Euroopa Kohus rohutanud, et liiklus- ja
asukohaandmetele juurdepddsu saab Oigustada iiksnes voitluses raskete kuritegude vastu voi
avalikku julgeolekut &hvardava suure ohu ennetamisel ning see peab iildjuhul puudutama
konkreetseid isikuid (C-746/18, H.K vs Prokuratuur).

Sellest ldhtuvalt on problemaatiline eelndus sisalduv lahendus, mille kohaselt saab riigi
julgeoleku huvides lausalise sideandmete kogumise otsustada Vabariigi Valitsus. Euroopa
Kohtu praktika kohaselt (liidetud kohtuasjad C-511/18, C-512/18 ja C-520/18, La Quadrature
du Net jt) peab sellise otsuse tegema kohus vdi soltumatu haldusorgan, milleks Vabariigi
Valitsus kui tdidesaatva voimu organ ei kvalifitseeru. Samuti on kiisitav eelndus sitestatud
madal ldvend (,,ohu ennetamine®) ning voimalus pikendada meetmete kohaldamist, mis voib
viia erandi muutumiseni sisuliselt reegliks. Ka kuuekuuline periood on ebaproportsionaalselt
pikk, eriti arvestades, et kriminaalmenetluses, kus uuritakse juba konkreetseid kahtlustusi, on
jélituslubade kestus markimisvaérselt lihem.

Sihistatud séilitamise regulatsioon ESS § 111" alusel tekitab tdiendavaid probleeme. Eelndu
voimaldab andmete siilitamist mitte ainult kriminaalmenetluse, vaid ka korrakaitselistel
eesmarkidel, sealhulgas ,korrarikkumise korvaldamiseks®. Selline ldhenemine on jillegi
vastuolus Euroopa Kohtu praktikaga, mis lubab andmete sidilitamist ja kasutamist iiksnes
raskete kuritegude voi tdsiste julgeolekuohtude korral. Korrakaitseline ohuennetamine holmab
oma olemuselt ka viga madala kaaluga rikkumisi ning ei saa digustada ulatuslikku pdhidiguste
ritvet. Sama probleem puudutab ka julgeolekualast ldvendit, kus kasutatakse ,,ohu* mdistet
iildises tdhenduses, mis ei vasta Euroopa Kohtu noudele kisitleda iiksnes eriti tdsiseid ohte riigi
julgeolekule. Lisaks ei ole eelndus ette ndhtud piisavat soltumatut eelkontrolli.
Sailitamiskohustust saab kehtestada prokuratuuri, PPA vai julgeolekuasutuse otsusega, mis ei
vasta Euroopa Kohtu praktikas ndutud sdltumatu kontrolli standardile. Ka kohtuloa olemasolu
ei lahenda iseenesest probleemi, kui materiaaldiguslikud ldvendid on liiga madalad voi
ebaselged. Euroopa Kohtu praktika kohaselt peab ka kohtulik kontroll olema sisuline, mitte
pelgalt formaalne, ning luba saab anda iiksnes piisava raskusastmega juhtudel.

3. Siilitamise alused, méisteprobleem ja juurdepéiisu livend

Eelndu koige haavatavamaks kohaks on maiste ,,drilisel eesmaérgil séilitatavad andmed*, millele
kogu regulatsioon iiles on ehitatud. Kuigi eristus érilistel ja seadusest tulenevatel pdhjustel
sdilitatavate andmete vahel on kontseptuaalselt arusaadav, tunnistab ka seletuskiri, et praktikas
el pruugi nende kahe kategooria vahel alati selget piiri olla. Kui tulevikus ei ole vdimalik
usaldusvairselt kindlaks teha ega tdendada, millisel alusel konkreetseid andmeid séilitati,
muutub kogu regulatsiooni keskne eeldus kiisitavaks ning jdrelevalve selle iile oluliselt
raskendatuks. Sellest tulenevalt voiks kaaluda, kas silisteem ei peaks veelgi selgemalt ldhtuma
pohimottest, et lisaandmete kogumine ja sdilitamine on lubatud iiksnes erandjuhtudel ning
selgelt midratletud ja pdhjendatud digusliku aluse olemasolul, mitte iildiseks ettenégemiseks
vOi voimaliku tulevase vajaduse katmiseks.

Oluline on rohutada ka seda, et kohtu loa olemasolu ei lahenda iseenesest kdiki Euroopa Kohtu
praktikast tulenevaid probleeme. Euroopa Kohus ei ole keskendunud iiksnes sellele, kes loa
annab, vaid ka sellele, millistel sisulistel tingimustel tohib luba anda. Kohtulik kontroll ei tohi
taanduda formaalseks kinnituseks. Juurdepdds liiklus- ja asukohaandmetele eeldab



materiaaloiguslikult piisavalt korget ldvendit. Euroopa Kohus on kohtuasjas C 746/18
rOhutanud, et kuritegevuse vastu vditlemise eesmirgil peaks juurdepdds pohimdtteliselt
piirduma nende isikute andmetega, keda kahtlustatakse raske kuriteo kavandamises,
toimepanemises voi sellega seotud olemises. Sellest tulenevalt peaks kohtul olema voimalik
luba anda iiksnes olukorras, kus tegemist on piisava raskusastmega kuritegevuse voi sellega
vorreldava ohuga. Vastasel juhul muutub kohtulik kontroll olemuslikult formaalseks.

Just samast ldhtepunktist vaadatuna tekitab tdsiseid kiisimusi sideandmete kasutamine
vadrteomenetluses ning korrakaitselistel eesmérkidel. Euroopa Kohtu praktikast ei nédhtu, et
liikklus- ja asukohaandmete kasutamist oleks voimalik pdhjendada pelgalt iildise ohuennetuse,
korrarikkumise korvaldamise voi tavaparase haldusjarelevalve vajadusega. Sellised eesmérgid
ei vasta sellele raskusastmele, mida Euroopa Kohus peab vajalikuks sellise intensiivse
pohidiguste riive digustamiseks.

4. Andmekoosseis, seadmetunnused ja profileerimise risk

Sarnased kiisimused tekivad ka ESS § 111? alusel nimetatud seadmetunnuste puhul. IMSI,
IMEI, SUPI, SUCI ning muud vodrguidentifikaatorid vdivad praktikas vOimaldada véga
detailset seadmepohist ja kaudselt ka isikupdhist profileerimist. Kuigi neid késitletakse
tehniliste andmetena, ei kdrvalda see nende potentsiaalset moju isiku eraelu puutumatusele.
Seetdttu vajab tdiendavat pohjendamist nii sellise andmekoosseisu vajalikkus kui ka see,
milliste konkreetsete meetmetega vélditakse nende andmete kasutamist isiku kéitumise,
litkumismustrite ja suhtlusvorgustiku detailseks profileerimiseks.

Eraldi tdhelepanu véddrib ka reaalajas asukoha tuvastamise regulatsioon. Liiklus- ja
asukohaandmete pdhjal on voimalik teha vdga ulatuslikke ja tépseid jareldusi inimese eraelu,
harjumuste, liikumiste, suhtlusvorgustiku ja elustiili kohta. Mida ldhemale liigub meede
reaalajas jalgimisele, seda intensiivsem on pohidiguste riive ning seda tugevamad peavad olema
nii meetme pdhjendus kui ka selle kohaldamise tingimused ja ldvend. Sama téhelepanek kehtib
ka Vabariigi Valitsuse méédruse kavandis loetletud andmekoosseisu kohta. Kérjetunnused,
tugijaamade asukohad, roaminguandmed, [P-aadressid ning sideseansside algus- ja lopuaeg
voimaldavad koos analiiiisituna koostada inimese liikumisest ja suhtlusmustrist darmiselt
detailse ja tervikliku pildi. Seetdttu ei ole kiisimus iiksnes selles, kas andmeid séilitatakse, vaid
ka selles, kui ulatuslikku isikuprofiili on nende andmete pdhjal voimalik hiljem rekonstrueerida.
Just see aspekt nduab regulatsioonis eriti selget pohjendust ja ranget piiritlemist.

5. Andmekaitse ndouded, logimine ja andmesubjekti teavitamine

ESS § 112 regulatsioon tekitab olulisi kiisimusi ka isikuandmete kaitse {ildmairuse (IKUM)
valguses. Sideettevitjad peavad tagama, et andmete tootlemine, sealhulgas edastamine, oleks
seaduslik ja ldbipaistev. Eelndu vdib aga panna nad olukorda, kus nad on sunnitud oma
kohustusi rikkuma. Lisaks puudub piisav logimiskohustus sideettevotja poolel, mistottu ei ole
hiljem vdimalik kontrollida, milliseid andmeid, kellele ja millisel alusel edastati. See omakorda
muudab andmesubjekti Oiguste teostamise praktikas ddrmiselt keeruliseks. Seetdttu voiks
kaaluda, kas ka sideettevotjal peaks olema kohustus sidilitada teave selle kohta, milliseid
andmeid, kellele ja millisel diguslikul alusel viljastati. Lisaks on lahendamata andmesubjekti
hilisema teavitamise kiisimus. Kui inimene ei saa kunagi teada, et tema andmeid kasutati,
muutub ka digusvastase kasutamise vaidlustamine suuresti teoreetiliseks. Teavitamine peaks
vajadusel olema kiill edasiliikatav, kuid pShimdtteliselt automaatne. Teavitamata jdtmine peaks
olema pohjendatud erand, mis allub sdltumatule kontrollile.



6. Andmete kasutamine teistes menetlustes

Oluline probleem on andmete hilisema kasutamise voimalus. Eelndus tuleb selgelt vélistada
olukord, kus julgeoleku eesmérgil kogutud andmeid kasutatakse hiljem kriminaalmenetluses
nn tagaukse kaudu. Kui sideandmeid kogutakse ja siilitatakse JAS-i alusel, tuleb vilistada ka
olukord, kus nende andmete kasutamiseks kriminaalmenetluses koostatakse teabehanke
kokkuvdte, mida seejarel KrMS § 63 loike 1' alusel riigi peaprokurdri loal kisitatakse
kriminaalmenetluses tdendina. Samuti ei ndhtu Euroopa Kohtu praktikast, et sideandmete
kasutamine viairteomenetluses vOi tavapidraste korrakaitseliste {ilesannete tditmisel oleks
lubatav.

7. Andmete siilitamistihtaegadest

Téahelepanu védrib ka asjaolu, et viga erinevatele andmekategooriatele ndhakse eelndus ette
iihesugune siilitamistihtaeg (ESS § 111! 1g 5). Eelndust ei nihtu seejuures selgelt, millistel
objektiivsetel kriteeriumidel pohineb selline ithtne ldhenemine ega miks peaksid eri laadi ja
erineva tundlikkusega andmeliigid alluma samale siilitusperioodile. Arvestades, et
andmekategooriate olemus ja nendest tulenev pdohidiguste riive intensiivsus vdivad oluliselt
erineda, eeldaks selline lahendus selget ja veenvat pdhjendust.
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